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Sachverhalt:

A.
A.a Mit Urteil vom 10. Juni 2020 entschied das Bezirksgericht Blilach
Uber die Anklage gegen A.___ __wegen verschiedener

qualifizierter Widerhandlungen gegen das Betdubungsmittelgesetz
(Art. 19 Zziff. 1 lit. b in Verbindung mit Art. 19 Ziff. 2 lit. a BetmG;
SR 812.121). In zwei Anklagepunkten (Ziffern 1 und 2) sprach es ihn
frei, in zwei weiteren Anklagepunkten (Ziffern 3 und 4) erklarte es ihn
schuldig, und es bestrafte ihn mit einer Freiheitsstrafe von acht
Jahren.

A.b Dagegen erhob A.___ Berufung; die Staatsanwaltschaft Il
des Kantons Zurich reichte Anschlussberufung ein, zog diese aber im
Laufe des Berufungsverfahrens zurlick. Das Obergericht des Kantons
ZUrich bestéatigte mit Urteil vom 19. Dezember 2022 die erstinstanz-
lichen Schuldspriiche und verurteilte A.______ zu einer Freiheits-

strafe von sieben Jahren (wovon 1'185 Tage durch Haft erstanden
waren).

Ac A___ war im Rahmen der Uberwachungsaktion

"B.________" als personeller Zufallsfund in den Fokus der
Strafverfolgungsbehérden geraten. Daraufhin war er selber Gberwacht
worden. Die Schuldspriche beruhen vordergrindig auf geheimen
Uberwachungen, die zwischen Dezember 2016 und Februar 2017
stattgefunden haben. Konkret handelt es sich dabei um die akustische
Uberwachung des Personenwagens Audi A4 des Mitbeschuldigten
C.________ sowie die Echtzeitiberwachung von dessen Mobiltelefon,
die Echtzeitiberwachung des Mobiltelefons sowie die Observation des
Beschuldigten, die  akustische Uberwachung von dessen
Personenwagen VW Touran und die Standortidentifikation dieses
Fahrzeugs. Ferner hatte bei der Durchsuchung des VW Touran ein mit

Kokain kontaminiertes Versteck gefunden werden kénnen.

A __ gelangt mit Beschwerde in Strafsachen an das
Bundesgericht. Er beantragt, in teilweiser Aufhebung des Berufungs-
urteils sei das Verfahren gegen ihn wegen Widerhandlungen gegen
das BetmG einzustellen. Eventualiter sei er vollumféanglich von Schuld
und Strafe freizusprechen. Fir die zu Unrecht erlittene Haft sei ihm
eine angemessene Genugtuung von mindestens Fr. 237'000.-- zuzu-
sprechen. Subeventualiter sei das Verfahren an die Vorinstanz zur

neuen Beurteilung zurickzuweisen.
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Zusatzlich stellt A.________ eine Reihe prozessualer Antrage. So sei
ihm bei Gutheissung seines Haupt- oder Eventualantrags in Anwen-
dung von Art. 429 Abs. 2 StPO eine angemessene Frist zur weiteren
Bezifferung und Belegung von Entschadigungs- und Genugtuungs-
forderungen anzusetzen. Eventualiter sei die Sache hierzu unter Wah-
rung des rechtlichen Gehdérs an die Vorinstanz zurickzuweisen.

Ausserdem sei ihm die unentgeltliche Prozessfihrung zu gewéhren.

Die Vorinstanz und die Beschwerdegegnerin verzichten auf eine
Vernehmlassung. Damit ertbrigt sich die Durchfuhrung eines zweiten
Schriftenwechsels. Dagegen wurde dem Verfahrensantrag des Be-
schwerdeflhrers um Beizug der vorinstanzlichen Akten praxisgeméass
entsprochen.

Erwagungen:

1.

1.1 Der Beschwerdeflihrer wurde von der letzten kantonalen Instanz
auf Berufung hin strafrechtlich verurteilt (Art. 80 und Art. 90 BGG). Er
ist geméss Art. 81 Abs. 1 lit. a und lit. b Ziff. 1 BGG zur Beschwerde
legitimiert und hat die Beschwerdefrist nach Art. 100 Abs. 1 BGG
eingehalten. Die Beschwerde in Strafsachen (Art. 78 Abs. 1 BGG)
erweist sich im Grundsatz als zulassig.

1.2 Formelle Einschrénkungen ergeben sich in folgender Hinsicht:

1.2.1 Verfahrensrechtliche Einwande, die im kantonalen Verfahren
hatten geltend gemacht werden kénnen, kénnen nach dem Grundsatz
der formellen und materiellen Ausschépfung des kantonalen
Instanzenzugs vor Bundesgericht nicht mehr vorgebracht werden
(BGE 135 | 91 E. 2.1; Urteil 6B_149/2022 vom 25. August 2022
E. 5.4.2; je mit Hinweisen). Nur im vorinstanzlichen Entscheid bereits
Behandeltes kann somit — vorbehdltlich einer Gehdrsverletzung —
Gegenstand des bundesgerichtlichen Verfahrens sein (vgl. Art. 80
Abs. 1 BGG; Urteil 6B_266/2021 vom 21. Oktober 2021 E. 3.2.2). Das
Bundesgericht arbeitet nicht wie ein Sachgericht das Strafverfahren
integral auf und Uberprift dieses; es tritt lediglich im Rahmen einer
bundesrechtskonformen Befassung durch eine topische Auseinander-
setzung mit der angefochtenen vorinstanzlichen Erwagung auf
Beschwerdevorbringen ein (Urteil 6B_149/2022 vom 25. August 2022
E. 5.4.2).
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1.2.2 Bei folgenden verfahrensbezogenen Rigen des Beschwerde-
fuhrers fehlt es an einer Ausschépfung des kantonalen Instanzenzugs
im dargestellten Sinn: Unbekanntbleiben der an den Niederschriften
der Uberwachungsergebnisse beteiligten Sachbearbeiter, unzulassige
Ubertragung von Kompetenzen an polizeiliche Sachbearbeiter im Rah-
men der Triage der Uberwachungsergebnisse, fehlende Ausdehnung
der Uberwachung des Beschuldigten C.__ auf den
Beschwerdefihrer sowie verspatete Genehmigung der akustischen
Uberwachung des Audi AdvonC.____ bzw. Unvollstandigkeit der
Mitteilung nach Art. 279 Abs. 1 StPO in Bezug auf dieses Fahrzeug.
Erwagungen dazu finden sich im angefochtenen Urteil jedenfalls nicht
und der Beschwerdefihrer legt nicht dar, dass er diese formellen
Einwé&nde bei der Vorinstanz bereits vorgebracht hatte bzw. dass und
inwiefern ihm dies nicht méglich gewesen sein sollte. Auch wirft er der
Vorinstanz diesbezuglich keine Verletzung seines rechtlichen Gehdrs
vor. Darauf ist folglich nicht einzutreten.

2.

2.1 Der Beschwerdefihrer rigt verschiedene weitere formelle Mangel.
Dies beginnt damit, dass er die Unvollstédndigkeit der Akten und damit
zusammenhadngend eine Verletzung seines Rechts auf Akteneinsicht
geltend macht.

Im Einzelnen bringt er vor, die Schuldspriche wirden weitestgehend
auf den Uberwachungsergebnissen aus der Grossaktion "B.___ "
beruhen. Es sei ihm aber trotz entsprechender Antrage nie
vollstdndige Einsicht in alle in diesem Rahmen erzeugten
Aufzeichnungen gewéahrt worden. Indem ihm nur die Triageresultate
der Staatsanwaltschaft zur Verfugung gestellt worden seien, sei ihm
verunmdglicht worden, nach fur ihn "relevantem", namlich weiterem
entlastendem Material zu suchen und noch deutlicher aufzuzeigen,
dass die Interpretationen der Strafbehdérden falsch seien. Ihm sei
einzig eine Festplatte ausgehandigt worden, welche aber keine einzige
Aufzeichnung zu der in der Mitteilung nach Art. 279 Abs. 1 StPO
aufgefiihrten, gegen ihn angeordneten Uberwachungen enthalte.
Darauf befanden sich stattdessen nur Uberwachungen betreffend

unvollstandig. Ausserdem bestehe kein Verzeichnis zum Inhalt der
Festplatte und diese sei vollig unibersichtlich; die einzelnen Dateien
seien "verwinkelt" und chaotisch in diversen Unterordnern mit sehr
langen Pfaden abgelegt. Es sei Uberhaupt nicht nachvollziehbar,
welche konkreten Aufzeichnungen sich Uberhaupt darauf befédnden.
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Nebst dem fehle es an einem (irgendwie gearteten) Verzeichnis zu
allen Uberwachungsmassnahmen, weshalb er nicht tiberpriifen kénne,
ob er tatsachlich die vollstdndigen Akten erhalten habe.

2.2

2.2.1 Aus dem in Art. 29 Abs. 2 BV und Art. 3 Abs. 2 lit. ¢ StPO veran-
kerten Anspruch auf rechtliches Gehdr ergibt sich fir die beschuldigte
Person das grundsétzlich uneingeschrankte Recht, in alle fir das Ver-
fahren wesentlichen Akten Einsicht zu nehmen (Art. 107 Abs. 1 lit. a
StPO). Dementsprechend schreibt Art. 100 Abs. 1 StPO vor, dass flr
jede Strafsache ein Aktendossier angelegt wird. Dieses enthélt unter
anderem die Verfahrens- und Einvernahmeprotokolle (lit. a) und die
von der Strafbehérde zusammengetragenen Akten (lit. b). Die effektive
Wahrnehmung des Anspruchs auf rechtliches Gehér setzt voraus,
dass die Akten vollstdndig sind (ausfihrlich dazu: Urteile
6B_1135/2022 vom 21. September 2023 E. 3.2.1; 7B_1/2021 vom
10. Juli 2023 E. 3.3.2; 6B_1283/2020 vom 20. Dezember 2022
E. 3.4.1; je mit Hinweisen). Die Vollstdndigkeit der Akten ist Vorausset-
zung daflr, dass die beschuldigte Person ihre Verteidigungsrechte
wahrnehmen kann (vgl. BGE 129 | 85 E. 4.1; Urteil 7B_253/2022 vom
8. Februar 2024 E. 2.2.2 mit Hinweis). Das Aktendossier muss alles
enthalten, was mit dem Schuldvorwurf und der Strafzumessung in
einen Zusammenhang gebracht werden kann (Urteile 7B_253/2022
vom 8. Februar 2024 E. 2.2.2; 6B_282/2021 vom 23. Juni 2021 E. 4.1,
nicht publ. in: BGE 147 IV 439). Dabei ist zu berlcksichtigen, dass
auch ergebnislose oder unergiebige Ermittlungen in ihrem negativen
Ausgang einen fur die Urteilsfallung relevanten Gehalt aufweisen kén-
nen. Auf eine Einverleibung der unergiebigen Aufzeichnungen in die
Akten kann jedoch verzichtet werden, wenn die Tatsache der erfolglo-
sen Uberwachung in den Akten vermerkt ist. Wichtig ist, dass sich aus
der Hauptakte der Bestand der verhandlungsrelevanten Beiakten je-
derzeit feststellen I&sst und diese in die richterliche Verfahrensgestal-
tung und in die Gewahrung von Akteneinsicht einbezogen werden
(Urteile 6B_1135/2022 vom 21. September 2023 E. 3.2.1; 7B_1/2021
vom 10. Juli 2023 E. 3.3.2; 6B_1283/2020 vom 20. Dezember 2022
E. 3.4.1; je mit Hinweisen).

2.2.2 Fir die Uberwachung des Post- und Fernmeldeverkehrs sieht
Art. 276 Abs. 1 StPO vor, dass die aus den genehmigten Uberwa-
chungen stammenden Aufzeichnungen, die fur das Strafverfahren
nicht notwendig sind, von den Verfahrensakten gesondert aufbewahrt
und unmittelbar nach Abschluss des Verfahrens vernichtet werden.
Nicht notwendig sind Erkenntnisse, die in Bezug auf die Delikte, fir
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welche die Uberwachung bewilligt wurde, keinen Beweiswert haben
bzw. damit in keinem Zusammenhang stehen. Die Aussonderungs-
pflicht hat insbesondere den Zweck, Drittpersonen zu schitzen (Urteil
6B_403/2018 vom 14. Januar 2019 E. 2.3.2 mit Hinweisen;
Dancusic/Beckers, Nr. 27 Bundesgericht, Strafrechtliche Abteilung,
Urteil vom 14. Januar 2019 i.S. X. gegen Oberstaatsanwaltschaft des
Kantons Zirich — 6B_403/2018, forumpoenale 4/2020, S. 259). Jedoch
ist auch bezlglich solchen ausgesonderten Aufzeichnungen den
Parteirechten Rechnung zu tragen. Die beschuldigte Person hat
deshalb das Recht, den Archivdatentrager mit den Aufzeichnungen der
Fernmeldelberwachung nach den Vorgaben von Art. 101 f. StPO
einzusehen, um sich anhand der Gespréachsaufzeichnungen ein Bild
Uber die von den Strafbehdérden vorgenommene Triage zu machen
(Urteile 6B_1135/2022 vom 21. September 2023 E. 3.2.1; 7B_1/2021
vom 10. Juli 2023 E. 3.3.1; 6B_1283/2020 vom 20. Dezember 2022
E. 3.4.2; 6B_403/2018 vom 14. Januar 2019 E. 2.3.4 und 2.4; je mit
Hinweisen).

Angesprochen werden damit sdmtliche automatischen Aufzeichnungen
wie etwa Tonaufnahmen, die bei einer geheimen Uberwachung entste-
hen und dementsprechend sowohl "notwendige" wie auch "nicht not-
wendige" Aufzeichnungen enthalten — wobei im Regelfall nur diejeni-
gen verschriftlicht und in Form von Protokollen bzw. Notizen Kernbe-
stand der Untersuchungsakten werden, welche fir das Strafverfahren
zumindest potentiell von Bedeutung sind (vgl. zu den verschiedenen
Formen von Aufzeichnungen der Fernmeldelberwachung Marc JEan-
RicHArD-DIT-BREsseL, in:  Basler Kommentar Strafprozessordnung,
3. Aufl. 2023, N. 5 f. zu Art. 276 StPO). Prazisierend ist anzufligen,
dass bei der Telefonliberwachung die Gesamtheit der aufgezeichneten
Gesprache zentral auf einem Datenverarbeitungssystem des Dienstes
Uberwachung Post- und Fernmeldeverkehr, dem Interception System
Schweiz (ISS), gespeichert wird (vgl. Art. 6 des Bundesgesetzes
betreffend die Uberwachung des Post- und Fernmeldeverkehrs vom
18. Marz 2016 [BUPF; SR 780.1]; Hanssakos/PaJaroLa, Kommentar zur
Schweizerischen Strafprozessordnung StPO, 3. Aufl. 2020, N. 151 zu
Art. 269 StPO; Dancusic/Beckers, a.a.0., S. 259; Hanssakos, Uberwa-
chungsrecht der Schweiz, 2017, S. 396 Rz. 1438 und S. 404 f.
Rz. 1478). Das Einsichtsrecht im Sinne von Art. 101 Abs. 1 StPO
bezieht sich auf all diese Aufzeichnungen, und nicht nur auf die-
jenigen, die fiur relevant befunden und zusétzlich auf einem Daten-
trdger abgespeichert werden (vgl. Hans/WIPRACHTIGER/ScHMUTZ, in:
Basler Kommentar Strafprozessordnung, a.a.O., N. 21 zu Art. 100
StPO; SyiLvain METiLLE, in: Commentaire romand, Code de procédure
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pénale suisse, 2. Aufl. 2019, N. 13 zu Art. 276 StPO). Der
Dokumentationspflicht in Bezug auf ausgesonderte Aufzeichnungen ist
indes Genuge getan, wenn ihre Existenz aus den Verfahrensakten her-
vorgeht. Will ein Verfahrensbeteiligter die ausgesonderten Akten ein-
sehen, so muss er einen entsprechenden begrindeten Antrag bei der
Verfahrensleitung stellen (Dangusic/Beckers, a.a.O., S. 259; ferner
JosiTscH/ScHmip, Schweizerische Strafprozessordnung, Praxiskommen-
tar, 4. Aufl. 2024, N. 3 zu Art. 276 StPO). Entsprechend sind die Straf-
verfolgungsbehérden nicht verpflichtet, bei der Uberwachung des
Fernmeldeverkehrs oder auch bei Audiotberwachungen selbst irrele-
vante Gesprache zu den Akten zu nehmen bzw. diese in einer detail-
lierten, liickenlosen und chronologischen Ubersicht aller stattgefunde-
nen Uberwachungsmassnahmen im Sinne eines sogenannten Log-
buchs zu erfassen (vgl. Urteile 6B_1135/2022 vom 21. September
2023 E. 3.3; 6B_403/2018 vom 14. Januar 2019 E. 2.4).

2.3 Beschwerdehalber wird gertgt, es fehle an einem Gesamtver-
zeichnis aller durchgefiihrten Uberwachungsmassnahmen.

2.3.1 Bei der Dokumentation geheimer Uberwachungsmassnahmen
verlangt das Bundesgericht, dass sich aus den Akten ergibt, welche
Uberwachungsmassnahmen in welcher Art, wo, durch wen, zu wel-
chem Zeitpunkt und mit welchem Resultat stattgefunden haben.
Anhand dessen lasst sich erschliessen, welche weiteren Akten (Origi-
nalaufzeichnungen) im konkreten Fall produziert wurden (vgl. Urteil
6B_1368/2017 vom 14. Juni 2018 E. 2.5.2). Dies kann durch eine Auf-
listung der Uberwachungsmassnahmen geschehen, aus der hervor-
geht, welche Uberwachungsart, in welchem Zeitraum, wo, auf wessen
Veranlassung (Zusténdigkeit), mit welchem Ergebnis vorgenommen
wurde und ob sowie gegebenenfalls auf welchem Ton- und Datentra-
ger diese gespeichert wurden. Diese Auflistung braucht nicht beson-
ders ausfuhrlich zu sein und muss entgegen dem Dafiirhalten des Be-
schwerdeflhrers auch nicht jedes einzelne abgehdrte Gespréach, son-
dern nur die einzelnen Uberwachungsmassnahmen erfassen (vgl.
Urteil 6B_1283/2020 vom 20. Dezember 2022 E. 3.5.2).

2.3.2 Dem Beschwerdefuhrer wird vorgeworfen, fir die Beschuldigten
C._____undE.______ ___gréssere Mengen von Heroin und Kokain
von Holland in die Schweiz und teils weiter nach ltalien transportiert zu
haben. Er hat somit einen Anspruch darauf, darltber informiert zu wer-
den, welche geheimen Uberwachungsmassnahmen im Zusammen-
hang mit diesen Tatvorwirfen stattgefunden haben. Im Laufe des Ver-

fahrens wurden ihm ein elektronischer Datentrdger mit Aufzeichnun-
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gen von Uberwachungen der Mitbeschuldigten, die schriftlichen Abhér-
protokolle der aus Sicht der Polizei bzw. der Staatsanwaltschaft rele-
vanten Gesprache sowie die Beizugsakten des Beschuldigten
C.________ zur Verfugung gestellt. Weiter sind namentlich die
Mitteilung nach Art. 279 Abs. 1 StPO (Untersuchungsakten act. 4/50)
sowie zahlreiche polizeiliche Antrdge, staatsanwaltschaftliche
Genehmigungen resp. Gesuche und Verfligungen des
Zwangsmassnahmengerichts zu den Uberwachungsmassnahmen
aktenkundig (Untersuchungsakten act. 4/1 ff.). Eine Ubersicht im oben
beschriebenen Sinne, aus der sich die Eckpunkte der geheimen
Uberwachungen betreffend die dem Beschwerdefiihrer angelasteten
Heroin- und Kokaintransporte ergeben, findet sich in den Akten
hingegen nicht. Insbesondere vermag auch die von der Vorinstanz
erwahnte Aufstellung der "relevanten Gesprache" im Schlussbericht
der Kantonspolizei eine solche Ubersicht nicht zu ersetzen. Die Akten
sind in dieser Hinsicht somit unvollstdndig, was das rechtliche Gehor
des Beschwerdefuhrers verletzt.

2.4 Streitig ist sodann, inwieweit dem Beschwerdefihrer Einsicht in
die Aufzeichnungen der durchgefilhrten geheimen Uberwachung ge-
wahrt worden ist.

2.4.1 Die Vorinstanz fihrt aus, mit der elektronischen Festplatte, den
schriftichen Abhérprotokollen und den Beizugsakten C.___
seien alle relevanten Gesprache fur den Beschwerdefuhrer greifbar
gewesen. Soweit die Verteidigung vorbringe, die Dateien auf der
Festplatte seien chaotisch abgelegt, so sei ihr entgegenzuhalten, dass
die zur Sachverhaltserstellung verwendeten Gesprache mit
entsprechenden elektronischen  Sucheingaben ohne Weiteres
gefunden werden kénnten. Ins Leere ziele sodann das Vorbringen der
Verteidigung, wonach nicht das gesamte Uberwachungsergebnis bei
den Akten liege. Die Verteidigung habe darzulegen, welches
entlastende Material sich nicht bei den Akten befinde. Ein pauschales
Vorbringen im Sinne einer "fishing expedition" sei abzulehnen.

2.4.2 Die umstrittene Frage, ob der Beschwerdefluhrer vollstandige
Einsicht in die Aufzeichnungen der durchgefiihrten geheimen Uberwa-
chungsmassnahmen — die ausgesonderten eingeschlossen — erhalten
hat, beantwortet die Vorinstanz mit diesen Ausfihrungen nicht. Die
vorinstanzliche Entscheidbegrindung ist in diesem Punkt somit als
unvollstdndig im Sinne von Art. 112 Abs. 1 lit. b BGG zu bezeichnen
(siehe dazu BGE 141 IV 244 E. 1.2.1; Urteil 6B_1283/2020 vom
20. Dezember 2022 E. 3.4.3; je mit Hinweisen). Insofern ist die Kritik
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des Beschwerdefihrers, die Vorinstanz verletze seinen Anspruch auf
rechtliches Gehér, indem sie sich zur geltend gemachten Unvoll-
standigkeit der Akten nicht dussere, berechtigt. Gleichzeitig sind auch
seine Zweifel an der Vollstandigkeit der ihm zur Verfligung gestellten
Aktendokumentation nicht ohne Weiteres von der Hand zu weisen. So
erwahnt die Vorinstanz an anderer Stelle, dass die Gesprachsauf-
zeichnungen zu den — wegen der entsprechenden Freispriche nicht
mehr weiter relevanten — Anklageziffern 1 und 2 nicht elektronisch
vorhanden seien. Nebst dem hélt sie fest, die fir den Beschwerdefiih-
rer relevanten Gesprache seien greifbar gewesen, was aber auch im-
pliziert, dass die vordergrundig nicht relevanten Gesprache fehlen. Da
es aber nicht Aufgabe des Bundesgerichts ist, die Untersuchungsakten
bzw. den elektronischen Datentrdger erstmals darauf hin zu unter-
suchen, ob dem Beschwerdefiuihrer hinreichende Akteneinsicht im
Sinne der Rechtsprechung gewahrt worden ist, ist die Sache in diesem
Punkt zur erneuten Prifung an die Vorinstanz zurlckzuweisen. Dabei
werden die nachfolgend erlauterten Aspekte zu beriicksichtigen sein.

2.5 Vor dem Hintergrund, dass der Beschwerdeflhrer nur ein Teil
einer grossangelegten Uberwachungsaktion war, ist zu definieren, wie
weit sein Einsichtsrecht in die ausgesonderten Aufzeichnungen reicht.

2.5.1 Klar ist, dass die beschuldigte Person gemé&ss der bundesge-
richtlichen Rechtsprechung grundsatzlich berechtigt ist, in die Auf-
zeichnungen Einsicht zu nehmen, die bei gegen ihn angeordneten
Uberwachungen angefallen sind. Vorliegend handelt es sich dabei um
die Uberwachung des Mobiltelefons, des Personenwagens (Audio und
GPS) und ferner der Wohnung (Audio) des Beschwerdeflhrers.

2.5.2 Nebendem ersucht der Beschwerdefuhrer auch um Zugriff auf
die Aufzeichnungen der Ubrigen, im Rahmen der Aktion "B._____ "
gegen Dritte angeordneten Uberwachungen. Fraglich ist also, ob sich
das Akteneinsichtsrecht der beschuldigten Person auch auf
ausgesonderte Aufzeichnungen von Uberwachungen Dritter bzw.
Mitbeschuldigter erstreckt.

2.5.2.1 Die Frage des Zugangs zu solchen Beweismitteln kann sich
von vornherein nur insoweit stellen, als sie im Verfahren gegen die
beschuldigte Person relevant sind, insbesondere, indem sie diese
entlasten, ihre Strafe mindern oder sich auf die Zuldssigkeit,
Zuverlassigkeit und Vollstandigkeit der unmittelbar relevanten
Beweismittel auswirken koénnten (vgl. Urteil des Europaischen
Gerichtshofs fir Menschenrechte [EGMR] Matanovic gegen Kroatien,
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Nr. 2742/12 vom 4. Juli 2017, § 161 und 170). Vorliegend kann es sich
dabei nur um Aufzeichnungen handeln, die mit den gegen den
Beschwerdeflhrer erhobenen Tatvorwirfen in Zusammenhang stehen.
Gemeint ist damit ein handlungs- und nicht personenbezogener
Zusammenhang. In diesem Sinne einsichtsberechtigt ist der Be-
schwerdefuhrer somit héchstens in Aufzeichnungen, welche den
Vorwurf der Einfuhr von drei Kilogramm Heroin aus Holland und die
Verbringung von funf Kilogramm Heroin nach Italien am 16./17. Januar
2017 (Anklageziffer 3) und den Vorwurf der Einfuhr von 15 Kilogramm
Kokain am 11. Februar 2017 (Anklageziffer 4) betreffen.

2.5.2.2 Hierbei ist jedoch zusatzlich in Erinnerung zu rufen, dass die
Aussonderungspflicht nach Art. 276 Abs. 1 StPO insbesondere dem
Grundrechtsschutz unbeteiligter Drittpersonen dient (siehe E. 2.2.2
oben). Die Verweigerung der Akteneinsicht in Aufzeichnungen von
Telefongesprachen (oder anderweitig abgehérten Gesprachen) Dritter
mit dem Zweck, deren Privatleben zu schitzen, ist nach der Recht-
sprechung des EGMR zuldssig, wenn sie auf einer konkreten Interes-
senabwéagung beruht. Dabei sind die durch Art. 8 EMRK geschitzten
Interessen von Drittpersonen gegen die Interessen der beschuldigten
Person an Einsicht in samtliche Uberwachungsergebnisse gegenein-
ander abzuwé&gen (vgl. Urteil Matanovi¢ gegen Kroatien, a.a.O., § 180;
MEeTiLLe, a.a.0., N. 16 zu Art. 276 StPO). In jedem Fall ist die beschul-
digte Person in den Triageprozess, bei dem irrelevante Beweismittel
ausgesondert werden, in geeigneter Weise miteinzubeziehen (Urteil
Matanovic¢ gegen Kroatien, a.a.0O., § 158 und 182).

2.5.2.3 FUr den vorliegenden Fall bedeutet dies, dass die Staatsan-
waltschaft die durch die Aktion "B._ " generierten
Aufzeichnungen, die einen Bezug zum Strafverfahren bzw. den
Tatvorwirfen gegen den Beschwerdeflhrer aufweisen (und nicht etwa
nur vorgeworfene Tathandlungen weiterer Mitglieder der Gberwachten
Gruppierung betreffen), grundsatzlich offenlegen muss. Eine
Verweigerung ist nur statthaft, wenn das Recht auf Achtung des Privat-
und Familienlebens der abgeh&rten Personen im konkreten Fall héher

zu gewichten wére als das Einsichtsrecht des Beschwerdefihrers.
2.6 Einschrénkend argumentiert die Vorinstanz betreffend die streitige
Akteneinsicht, dass das Vorliegen von weiteren moglicherweise entlas-

tenden Uberwachungsergebnissen zu substanziieren sei.

2.6.1 Gestiitzt wird diese Ansicht von Hansuakos/PasaroLa, a.a.0., N. 16
zu Art. 276 StPO. Die Autoren fihren aus, wenn der Beschuldigte
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geltend mache, dass es entlastende Gesprache gebe, treffe ihn die
Obliegenheit, den Inhalt der Entlastung zu nennen und anzugeben, mit
wem er dartber gesprochen und wann dieses Gesprach ungefahr
stattgefunden habe. Wenn es tatséchlich solche entlastende Momente
gegeben habe, werde der Beschuldigte solche Angaben problemlos
machen kénnen. Auch nach der Rechtsprechung des EGMR darf von
der beschuldigten Person erwartet werden, dass sie ihren Antrag auf
Offenlegung ausgesonderter Unterlagen konkret begrindet, wobei die
nationalen Behdrden berechtigt sind, die Stichhaltigkeit dieser Grinde
zu prufen (Urteil Matanovi¢ gegen Kroatien, a.a.O., § 157 und 171).

2.6.2 Im Grundsatz verdient die vorinstanzliche Auffassung demnach
Zustimmung. Anzumerken gibt es zweierlei:

2.6.2.1 Erstens bezieht sich die Argumentation von Hanssakos/PAsaroLA
auf Falle, in denen die beschuldigte Person selber Teilnehmerin der
abgehdrten Gespréache war. In dieser Konstellation darf durchaus von
ihr erwartet werden, sich an entlastende Momente oder Umstéande zu
erinnern und im Rahmen ihres Akteneinsichtsbegehrens wenigstens
ungefdhre Angaben dazu zu machen.

Anders verhdlt es sich, wenn die Tatvorwirfe, wie dies vorliegend teils
der Fall ist, auf Gesprachen beruhen, die Dritte Uber den beschuldig-
ten Beschwerdefuhrer gefuhrt haben. Zwar ist es nach der vorstehend
zitierten Rechtsprechung des EGMR auch in solchen Konstellationen
zuldssig, von der beschuldigten Person die Angabe konkreter Griinde
fir die Einsichtnahme in nicht als tatrelevant eingestuftes Uberwa-
chungsmaterial zu verlangen. Hierbei ist allerdings zu bertcksichtigen,
dass es schwieriger ist, substanziierte Angaben zu mdglicherweise
entlastenden Unterhaltungen zwischen Dritten zu machen, als wenn
die beschuldigte Person selbst an den Gesprachen beteiligt war. In
dieser Hinsicht sind an die Substanziierung eines Ersuchens um Ein-
sichtnahme in Originalaufzeichnungen aus der Uberwachung Dritter
weniger strenge Anforderungen zu stellen. Von der beschuldigten Per-
son darf hingegen mit Blick auf die Rechtsprechung des EGMR
durchaus verlangt werden, dass sie Angaben dazu macht, inwiefern ihr
Interesse am Zugang zu den Originalaufzeichnungen die persdnlichen
Interessen der betroffenen Drittpersonen tUberwiegt.

2.6.2.2 Zweitens besteht vorliegend wie bereits dargelegt die
Problematik, dass der Beschwerdefihrer mangels aktenkundiger
Ubersicht gar nicht weiss, welche Uberwachungsmassnahmen im
Einzelnen alle stattgefunden haben und wann welche Art von
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Uberwachungsergebnissen erzielt wurde (vgl. E. 2.3.2 oben). Dies
ware aber Voraussetzung daflir zu verlangen, dass er sein Ersuchen
um Akteneinsicht weiter begrindet bzw. die Existenz entlastender
Uberwachungsergebnisse naher substanziiert. Indem die Vorinstanz
auf einer solchen Substanziierung besteht, ohne dass der Beschwer-
defuhrer mit den grundlegenden Informationen Uber die durchgefiihr-
ten geheimen Uberwachungen bedient worden ist, verletzt sie wie-
derum seinen Anspruch auf rechtliches Gehoér.

2.7 Zusammenfassend sind die Akten insofern unvollstédndig, als eine
Ubersicht (ber die im Rahmen der Aktion "B.__ "
durchgefiihrten Uberwachungsmassnahmen, die Beriihrungspunkte
zum Tatvorwurf gegen den Beschwerdefihrer aufweisen, fehlt. Die
Vorinstanz wird die Staatsanwaltschaft deshalb auffordern mussen,
ihnrer Dokumentationspflicht nachzukommen und offenzulegen, wer,
wann, auf welche Art und mit welchem Ergebnis Uberwacht wurde,
wobei auch ergebnislose Uberwachungen anzugeben sind (vgl. Urteil
6B_1368/2017 vom 14.Juni 2018 E. 2.5.2). Gestitzt auf diese
Dokumentation wird der Beschwerdefliihrer ndher zu substanziieren
haben, welche ausgesonderten Aufzeichnungen mdglicherweise
entlastend sein kénnten. Soweit er dieser Obliegenheit nachkommt,
hat die Vorinstanz grundsétzlich zu gewéhrleisten, dass ihm Zugang
zu den entsprechenden Originalaufzeichnungen verschafft wird, damit
er die Triage der Strafverfolgungsbehérden Uberprifen kann. Dabei
wird sie jedoch im Rahmen einer Interessenabwéagung auch zu prifen
haben, ob Personlichkeitsrechte Dritter der Einsichtnahme
entgegenstehen.

2.8 Bei diesem Zwischenergebnis braucht nicht abschliessend geklart
zu werden, wie es sich in tatsadchlicher Hinsicht mit dem Umstand ver-
halt, dass laut Beschwerde die Ablage der Festplatte mit den elektroni-
schen Aufzeichnungen kein Verzeichnis enthalte und chaotisch sei.
Festzuhalten ist einzig, dass es hier um Originalaufzeichnungen geht,
die nicht Bestandteil der eigentlichen Verfahrensakten sind (vgl.
E.2.2.2 oben). Folglich kann der Beschwerdeflihrer von den
Strafverfolgungsbehérden nicht erwarten, diese gleich wie die Ver-
fahrensakten systematisch aufzubereiten (vgl. zu den Vorausset-
zungen von Art. 100 Abs. 2 StPO Urteil 6B_1095/2019 vom
30. Oktober 2019 E. 3.3.1 ff.).

2.9 Daruber hinaus macht der Beschwerdefihrer bezugnehmend auf
das Aktenfundament geltend, die Akten des Mitbeschuldigten
E. ___seien zu Unrecht nicht beigezogen worden.
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2.9.1 Das Gericht zieht Akten anderer Verfahren bei, wenn dies fir
den Nachweis des Sachverhalts oder die Beurteilung der beschul-
digten Person erforderlich ist (Art. 194 Abs. 1 StPO). Bei den
beizuziehenden Akten kann es sich insbesondere um solche aus
einem Strafverfahren gegen einen anderen Beschuldigten handeln
(Anpreas DonaTscH, in: Kommentar zur Schweizerischen Strafprozess-
ordnung StPO, a.a.0., N. 3 zu Art. 194 StPO). Im Rahmen des
Untersuchungsgrundsatzes (Art. 6 Abs. 1 StPO) ist das Gericht bei
gegebenen Voraussetzungen zum Aktenbeizug verpflichtet (vgl. Urteil
7B_295/2023 vom 16. Februar 2024 E. 4.4.5 mit Hinweis).

Kann das Gericht den relevanten Sachverhalt mithilfe der bereits
vorhandenen Beweismittel hinreichend feststellen, darf es auf den
Beizug weiterer Akten verzichten. Bestehen im Einzelfall Zweifel Uber
die Notwendigkeit des Beizugs der fraglichen Akten, ist gestutzt auf die
Kriterien betreffend die antizipierte Beweiswirdigung zu entscheiden.
Danach kann auf den Beizug der Akten verzichtet werden, wenn die
Strafbehérde aufgrund bereits abgenommener Beweise ihre
Uberzeugung gebildet hat und annehmen kann, diese werde durch
weitere Beweiserhebungen nicht geédndert (vgl. BGE 147 IV 534
E. 2.5.1; Urteil 7B_205/2022 vom 25. Oktober 2023 E. 3.3.3; je mit
Hinweisen).

Die Rilge unzuldssiger antizipierter Beweiswilrdigung pruft das
Bundesgericht nach Art. 97 Abs. 1 BGG als Tatfrage nur unter dem
Aspekt der Willkur (BGE 147 IV 534 E. 2.5.1; Urteil 7B_205/2022 vom
25. Oktober 2023 E. 3.3.4; je mit Hinweisen). Diesbezlglich gelten fur
die beschwerdefihrende Partei qualifizierte Begrindungsanforderun-
gen (vgl. Art. 106 Abs. 2 BGG).

2.9.2 Diesen Anforderungen kommt der Beschwerdefliihrer nicht nach.
Die Vorinstanz begrindet den Verzicht auf den Aktenbeizug damit,
dass die Akten E.___ hauptsachlich aus den Erkenntnissen der
Uberwachungsmassnahmen bestehen wiirden, die bereits in die
Verfahren gegen den Beschwerdefihrer und C.___ Eingang
gefunden hétten. Es bleibe deshalb unklar, was die Akten E.____
zum vorliegenden Verfahren Dbeitragen koénnten. Mit seinen
spekulativen Vorbringen vermag der Beschwerdeflhrer nicht
darzulegen, dass in den Akten E.________ noch weitere relevante
Beweismittel ~wie  namentlich  entlastende  Aussagen  des
Mitbeschuldigten vorhanden sein kdnnten. Er Ubergeht insbesondere
die vorinstanzliche Feststellung, wonach E. unbekannten

Aufenthalts und das Verfahren gegen ihn sistiert worden sei, was
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zumindest darauf hindeutet, dass E.___ noch gar nicht befragt
werden konnte. Die Ausfihrungen des Beschwerdeflihrers vermégen
den Entscheid der Vorinstanz, auf einen Aktenbeizug zu verzichten,
auch unter Berlcksichtigung seiner an anderer Stelle vorgebrachten
Sachverhaltskritik, jedenfalls nicht als willkirlich auszuweisen.

3.

3.1 Im Weiteren erachtet der Beschwerdefuhrer die Ubersetzten Ab-
hoérprotokolle als unverwertbar. Es lasse sich nicht nachvollziehen, wie
diese zustande gekommen seien und wer bei der Erstellung mitgewirkt
habe. Unter anderem bleibe unklar, wie bei der Dokumentierung von
Uberwachungsergebnissen, namentlich bei der Erstellung der Abhér-
protokolle, vorgegangen worden sei und welche Instruktionen gegeben
worden seien. Insbesondere sei aufgrund der in den Abh&rprotokollen
oftmals erwé&hnten Schlagwérter nicht ausgeschlossen, dass die Dol-
metscher die Instruktion erhalten hatten, nach gewissen Schlagwdrtern
zu suchen und nur diese Gesprache zu Ubersetzen. Diesfalls dirften in
Verletzung von Art. 6 Abs. 2 StPO wohl nur belastende Gesprache
Ubersetzt worden sein. Im Weiteren sei ihm trotz entsprechender
Antrdge nie bekannt gegeben worden, wer bei der Erstellung der
Uberwachungsergebnisse beteiligt gewesen sei. Den Dolmetschern sei
(erstmals) im Berufungsverfahren in unzulassiger Weise die Anonymi-
tat zugesichert worden. Dariuber hinaus seien die Abhorprotokolle auch
aufgrund materieller Mangel unverwertbar. Sie seien teils nicht wort-
getreu in der direkten Rede niedergeschrieben und wirden zahlreiche
unzuldssige Interpretationen und Anmerkungen enthalten.

3.2 Laut bundesgerichtlicher Rechtsprechung dirfen ubersetzte Ab-
hérprotokolle aus Telefonliberwachungen nicht zu Lasten der beschul-
digten Person verwertet werden, wenn den Strafakten nicht zu
entnehmen ist, wer sie wie produziert hat und ob die Ubersetzenden
Personen auf die Straffolgen von Art. 307 StGB hingewiesen wurden
(BGE 129 | 85 E. 4.1 ff.; Urteile 6B_149/2022 vom 25. August 2022
E. 5.4.3; 6B_403/2018 vom 14. Januar 2019 E. 3.3 mit Hinweisen).
Dies gilt selbstredend auch fiir Protokolle akustischer Uberwachungen
von R&umlichkeiten.

3.3

3.3.1 Die Ruge, wonach den Akten keine genugenden Informationen
zum Zustandekommen der Abhérprotokolle und den erfolgten Instruk-
tionen zu entnehmen seien, ist weitgehend unbegrindet. Geméss den
vorinstanzlichen, vom Beschwerdefuhrer nicht bestrittenen Ausfih-
rungen sind sowohl die Grundverfigungen der Staatsanwaltschaft an
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die Kantonspolizei zur Auswertung der Uberwachungen als auch eine
konkrete Aktennotiz der Kantonspolizei betreffend Aufklarung der
Dolmetscherinnen und Dolmetscher in den Aktionen "B. "und

"G.________" aktenkundig. Darin seien auch die Instruktionen an die
Ubersetzenden Personen festgehalten. Wenn der Beschwerdefiihrer
nun vorbringt, der Inhalt dieser Instruktionen sei nicht befolgt worden
und es sei unklar, wer hierfir verantwortlich sei, beschlagt dies nicht
das Zustandekommen der Abhd&rprotokolle, sondern deren Inhalt. Der
Einwand, das Zustandekommen bzw. die Instruktionen seien ungenu-
gend dokumentiert (vgl. zu den entsprechenden Anforderungen
BGE 129 | 85 E. 4.3; Urteil 6B_1368/2017 vom 14. Juni 2018 E. 2.5.3),

geht grundsétzlich fehl.

3.3.2 Einzig in Bezug auf die monierten Schlagwérter scheinen die
Einwadnde des Beschwerdeflihrers berechtigt. In der Tat bleibt im
angefochtenen Urteil unklar, was es mit diesen mehrfach in
Abhérprotokollen  erwéhnten Schlagwértern (z.B:  "Schlagwoérter:
VG38", Untersuchungsakten act. 2/5/20) auf sich hat. Obwohl der
Beschwerdefihrer im Pladoyer vor der Vorinstanz auf die Schlagwérter
hinwies und den Verdacht dusserte, dass die Ubersetzer woméglich
die Instruktion erhalten héatten, nach bestimmten Schlagwdrtern zu
suchen, aussert sich die Vorinstanz hierzu nicht. Damit verletzt sie
seinen Anspruch auf rechtliches Gehér, der auch verlangt, dass das
Gericht die rechtserheblichen Vorbringen der Parteien tatsachlich hort,
pruft und in der Entscheidfindung berlcksichtigt (Urteile 6B_137/2024
vom 21. Oktober 2024 E. 2.4; 7B_535/2024 vom 3. Juni 2024 E. 2.4.1;
je mit Hinweisen). Die Vorinstanz wird die Bedeutung der Schlagwérter
abklaren und diese in ihrem neuen Entscheid bei der Wirdigung der
Abhdrprotokolle berlcksichtigen missen.

3.4 Auf den Inhalt der Uberwachungsprotokolle bezugnehmend stellt
sich der Beschwerdefihrer sodann auf den Standpunkt, diese wirden
unzuléssige Interpretationen und Anmerkungen enthalten. Er beruft
sich dabei auf § 17 Abs. 1 der Dolmetscherverordnung des Kantons
Zirich vom 26. November 2003 (LS 211.17), wonach die Dolmetsche-
rinnen und Dolmetscher die Aussagen und Texte vollstdndig und még-
lichst wortgetreu in der direkten Rede Ubertragen und sich dabei jegli-
cher eigenen Deutung und Parteinahme enthalten.

3.4.1 Diese Vorgabe ist indessen nicht, wie der Beschwerdefuhrer es
tut, derart absolut zu verstehen, dass die Ubersetzenden Personen
"wie eine Maschine einfach wortgetreu" Ubersetzen mussen. Vielmehr
verbleibt ihnen, wie die Vorinstanz richtig annimmt, ein gewisser Spiel -
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raum. In der Lehre wird zu Recht darauf hingewiesen, dass die fir eine
Aktion eingesetzten Ubersetzerinnen und Ubersetzer oftmals weitge-
hende Kenntnisse Uber die in das Verfahren involvierten Personen und
deren Kommunikation haben und die Ermittler deshalb Gber Faktoren
informieren, die diesen sonst verborgen blieben. Solche Aspekte kén-
nen zum Beispiel die Bedeutung bestimmter Redewendungen, das
Erkennen von Personen anhand ihrer Stimme, die Stimmungen
einzelner Personen (z.B. Angst, Scherzhaftigkeit) oder die Art der
Beziehung zwischen mehreren Personen (z.B. Freundschaft, Subor-
dination) sein. Solche Informationen — etwa in Kommentaren oder
Klammerbemerkungen angebracht — sind nicht generell unzulassig.
Entscheidend ist, dass die Leserschaft nachvollziehen kann, dass es
sich dabei um Interpretationen bzw. Zusatzinformationen handelt und
von wem diese stammen (vgl. Hanssakos/PasaroLa, a.a.0., N. 155 zu
Art. 269 StPO). Aufgrund der damit einhergehenden Gefahr von
Fehlinterpretationen und der Beeinflussung der fallbefassten Straf-
behdérden ist beim Anbringen solcher Zusatzinformationen zudem
Zurickhaltung am Platz. Sie scheinen dort sinnvoll und zuléassig, wo
sie fur das richtige Verstandnis des Gesprochenen unabdingbar sind.
Dies kann etwa dann der Fall sein, wenn Slang gesprochen wird bzw.
ein bestimmtes Wort in einer Sprache eine weitergehende Bedeutung
hat, die bei einer wortwortlichen Ubersetzung nicht verstanden wirde.

3.4.2 Ob sich die vorliegend streitigen Anmerkungen in den Abhérpro-
tokollen (z.B. "*phonetisch", "*umgs. Kopf gemeint ist irgendeine
mannliche Person", "Zeichen von Entsetzen" etc.) noch im Rahmen
dieser Vorgaben bewegen, kann an dieser Stelle offenbleiben. Anders
als der Beschwerdefuhrer zu meinen scheint, geht es hier — so bereits
die Vorinstanz — um eine Frage der Beweiswilrdigung und nicht um
eine Verwertbarkeitsfrage. Sollten die Kommentare der Ubersetzerin-
nen und Ubersetzer das Mass des Zuldssigen iberschreiten, wére
dies somit bei der Wirdigung der Abhérprotokolle zu thematisieren
und hatte nicht deren Unverwertbarkeit zur Folge.

3.5

3.5.1 Bereits im kantonalen Verfahren hatte der Beschwerdeflhrer im
Weiteren die Bekanntgabe der Namen der eingesetzten Dolmetscher
verlangt. In ihrer Stellungnahme an die Vorinstanz fuhrte die Staatsan-
waltschaft dazu aus, seitens der Polizei sei den Dolmetschern aus
Schutzgrinden die Anonymitat zugesichert worden, weshalb die
Namen nicht offengelegt werden kénnten. Auf entsprechende Auffor-
derung hin reichte die Staatsanwaltschaft der Vorinstanz eine Liste der
bei den Anklagepunkten 3 und 4 relevanten Dolmetscherinnen und
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Dolmetscher ein, dies mit dem Antrag, deren Namen dem Beschwer-
deflhrer nicht bekannt zu geben. In der Folge sicherte die Vorinstanz
diesen Personen mit Prasidialverfigung vom 3. November 2022 die
Anonymitéat zu.

3.5.2

3.5.2.1 Besteht Grund zur Annahme, eine Ubersetzerin oder ein Uber-
setzer kdnnte durch die Mitwirkung im Verfahren sich oder eine Per-
son, die mit ihr oder ihm in einem Verhéltnis nach Art. 168 Abs. 1-3
StPO steht, einer erheblichen Gefahr fur Leib und Leben oder einem
andern schweren Nachteil aussetzen, so trifft die Verfahrensleitung auf
Gesuch hin oder von Amtes wegen die geeigneten Schutzmassnah-
men (Art. 149 Abs. 1 StPO). Sie kann dazu die Verfahrensrechte der
Parteien angemessen beschrédnken, namentlich indem sie der zu
schitzenden Person die Wahrung ihrer Anonymitat zusichert (Art. 149
Abs. 2 lit. a und Art. 150 Abs. 1 StPO).

3.5.2.2 In der Regel erfolgt die Zusicherungen der Anonymitat durch
die Staatsanwaltschaft; diese hat die gemachte Zusicherung innert
30 Tagen dem Zwangsmassnahmengericht zur Genehmigung zu
unterbreiten (Art. 150 Abs. 2 StPO). Dies schliesst aber, wie die
Erwahnung der Verfahrensleitung in Art. 150 Abs. 1 StPO besagt, nicht
aus, dass die Verfahrensleitung eines urteilenden Gerichts spater die
Anonymitat zusichert. Dies qilt selbst dann, wenn das Zwangs-
massnahmengericht die Zusicherung der Staatsanwaltschaft nicht
genehmigt hat. Begrundet wird dies damit, dass gemass Art. 150
Abs. 4 StPO nur eine genehmigte bzw. erteilte, nicht aber eine
verweigerte Zusicherung fur sémtliche Strafbehérden bindend ist
(Botschaft vom 21. Dezember 2005 zur Vereinheitlichung des Straf-
prozessrechts, BBl 2006 1189 Ziff. 2.4.1.4; WoLreang WOHLERS, in:
Kommentar zur Schweizerischen Strafprozessordnung StPO, a.a.O.,
N. 6 zu Art. 150 StPO; Perrin/DE Preux, in: Commentaire romand, Code
de procédure pénale suisse, 2. Aufl. 2019; N. 8 zu Art. 150 StPO;
MoreiLLoN/PAreIN-ReymonD, Petit commentaire, Code de procédure
pénale, 2. Aufl. 2016, N. 10 zu Art. 150 StPO).

3.5.2.3 Verweigert das Zwangsmassnahmengericht die Genehmigung,
durfen die unter Zusicherung der Anonymitdt bereits erhobenen
Beweise nicht verwertet werden (Art. 150 Abs. 3 StPO). Ebenso sind
Beweise unverwertbar, wenn es die Staatsanwaltschaft unterlassen
hat, die Genehmigung Uberhaupt einzuholen (BBl 2006 1189
Ziff. 2.4.1.4; Steran WEHRENBERG, in: Basler Kommentar Strafprozess-
ordnung, a.a.0., N. 16 zu Art. 150 StPO; WoHLErs, a.a.0., N. 7 zu
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Art. 150 StPO; Permin/DE Preux, a.a.0., N. 9 zu Art. 150 StPO;
JositscH/Scumip, Handbuch des schweizerischen Strafprozessrechts,
4. Aufl. 2023 [Handbuch], S. 352 Rz. 842; MoreiLLoN/PAREIN-REYMOND,
a.a.0., N. 13 zu Art. 150 StPO). Gemass Botschaft dirfen aber nur
jene Beweise nicht verwertet werden, die von der Person stammen,
der Anonymitat zugesichert worden ist. Verweigert das Zwangsmass-
nahmengericht beispielsweise einer Ubersetzerin die von der Staats-
anwaltschaft zugesicherte Anonymitat, fuhrt dies nicht zur Unverwert-
barkeit aller Einvernahmen, bei denen die Ubersetzerin mitgewirkt hat
(BBI 2006 1189 f., siehe auch WEeHrenBeERG, a.a.0., N. 15 zu Art. 150
StPO; MoreiLLoN/PareIN-Reymonp, a.a.0., N. 13 zu Art. 150 StPO).

3.5.3 Vorliegend sicherte urspriinglich die Polizei den Ubersetzenden
Personen die Anonymitat zu. Hierzu wére sie nach der gesetzlichen
Konzeption aber gar nicht befugt gewesen (vgl. Nikiaus OBERHOLZER,
Grundzige des Strafprozessrechts, 4. Aufl. 2020, S. 227 Rz. 733;
WohLers, a.a.0., N. 2 zu Art. 150 StPO). Hat die Polizei eine
Vertraulichkeitszusage gegeben, obwohl sie hierzu nicht berechtigt ist,
ist diese Zusage nach dem Grundsatz von Treu und Glauben fur alle
staatlichen Organe bindend. Die entsprechenden Angaben muissen
aber zumindest dann einem Verwertungsverbot unterliegen, wenn die
Voraussetzungen fur eine Vertraulichkeitszusage nicht gegeben waren
(WoHLERs, a.a.0., N. 3 zu Art. 150 StPO).

3.5.4 Die Staatsanwaltschaft unterliess es in der Folge, ihrerseits die
Zusicherung der Anonymitat vorzunehmen, und sie holte entsprechend
auch keine Genehmigung seitens des Zwangsmassnahmengerichts
ein. Dies héatte grundsétzlich die Unverwertbarkeit der betroffenen
Beweismittel zur Folge. Ob eine Heilung dieses Versdumnisses durch
das zweitinstanzliche Gericht, wie vorliegend geschehen, in jedem Fall
maoglich ist, braucht vorliegend nicht né&her geklart zu werden. Denn
selbst wenn dies nicht der Fall wére, gélte es zu bericksichtigen, dass
es sich bei den betroffenen Beweismitteln nicht etwa um Aussagen
von Zeuginnen oder Auskunftspersonen handelt, sondern um Uber-
setzte Abhdrprotokolle. Hier greift die Unverwertbarkeit nach dem aus
der Botschaft klar erkennbaren Willen des Gesetzgebers nicht, da
diese nicht von den anonymisierten Ubersetzerinnen selbst erstellt
wurden (vgl. E. 3.5.2.3 oben). In dieser Konstellation schadet es somit
nicht, dass die Staatsanwaltschaft den Antrag auf Genehmigung der
polizeilichen Anonymitatszusicherung erst bei der Vorinstanz und
damit an sich verspéatet einreichte.
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3.5.5 Es stellt sich die Anschlussfrage, ob Anonymitatszusicherungen
des Gerichts ebenfalls nach Art. 150 Abs. 2 StPO genehmigungs-
bedurftig sind. Wahrend manche Autoren diese Frage verneinen
(JosiTscH/ScHmip, Handbuch, a.a.O., S. 352 Rz. 842), spricht sich
Wenrensera flr eine Genehmigung durch das Zwangsmassnahmen-
gericht aus (a.a.0., N. 13 zu Art. 150 StPO).

Dieser zweitgenannten Meinung kann nicht gefolgt werden. Wie be-
reits aufgezeigt, erachtet es der Gesetzgeber als zuldssig, dass das
Gericht entgegen einem abschlagigen Entscheid des Zwangsmass-
nahmengerichts spater dennoch eine Anonymitéatszusicherung macht
(vgl. E. 3.5.2.2 oben). Warum es dann aber verpflichtet werden sollte,
seinen Entscheid dem Zwangsmassnahmengericht zur Genehmigung
zu unterbreiten, leuchtet nicht ein. Ein derartiges Vorgehen ist denn
auch weder vom Gesetz noch von der Botschaft vorgesehen. Folglich
war die Vorinstanz nicht verpflichtet, fir die Prasidialverfigung, mittels
welcher den fallbefassten Dolmetscherinnen und Dolmetschern
Anonymitat gewahrt wurde, eine Genehmigung des Zwangsmass-
nahmengerichts einzuholen.

3.5.6 Fraglich ist jedoch, ob die inhaltlichen Voraussetzungen von
Art. 149 Abs. 1 StPO fur die Zusicherung der Anonymitdt gegeben
waren.

3.5.6.1 Die Vorinstanz erwégt, die in der Uberwachungsaktion
"B.___ " tatigen Dolmetscher stammten aus demselben
Kulturkreis wie der Beschwerdefuhrer und der erweiterte Taterkreis.
An der Aufklarung internationaler Betdubungsmitteldelikie beteiligte
Dolmetscher  hatten bei  Bekanntgabe ihrer Namen  mit
schwerwiegenden Repressalien zu rechnen, weshalb ihnen
regelméassig Anonymitét zugesichert werde. Dies rechtfertige sich auch
vorliegend, insbesondere, weil der Beschwerdeflihrer und die
Mitbeschuldigten C.____ _und E._____ untereinander bekannt

seien und unklar geblieben sei, inwiefern ein Austausch zwischen
ihnen und weiteren Personen stattgefunden habe.

3.5.6.2 Sinn und Zweck der Zusicherung der Anonymitat ist die
Geheimhaltung der Identitat der betroffenen Person gegenlber Perso-
nen, die ihr Schaden zufligen kénnten. Eine erhebliche Gefahr fur Leib
und Leben nach Art. 149 Abs. 1 StPO ist etwa anzunehmen, wenn
Morddrohungen gegen den Verfahrensbeteiligten selbst oder Angeh6-
rige nach Art. 168 Abs. 1-3 StPO ausgesprochen wurden, bereits ent-
sprechende Angriffe erfolgten oder solche angesichts des Milieus, in
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dem sich die betreffende Person bewegt, ernsthaft zu befirchten sind.
Ein anderer schwerer Nachteil kann namentlich drohen, wenn jemand
eine erhebliche Vermbégensschadigung gewartigen muss. Erforderlich
sind ernst zu nehmende Anzeichen einer konkreten Gefdhrdung. Die
Zusicherung der Anonymitat stellt die einschneidendste Schutzmass-
nahme dar und kommt nur als "ultima ratio" in Betracht (BGE 139
IV 265 E. 4.2 mit Hinweisen). Nicht ausreichend sind rein subjektive
Bedrohungséngste oder nicht ndher substanziierte und konkretisierte
Hinweise auf in gewissen Kreisen nicht unibliche Repressionen
(WoHLERs, a.a.0., N. 9 zu Art. 149 StPO).

3.5.6.3 Indem die Vorinstanz einzig auf den Kulturkreis und das Um-
feld der organisierten Kriminalitdt verweist, vermag sie keine ernst zu
nehmende Anzeichen einer konkreten Gefdhrdung nachzuweisen.
Zwar ist nicht auszuschliessen, dass es in solchen Kreisen zu ernst zu
nehmenden Repressalien kommen kann. Mangels entsprechender Ab-
klarungen der Vorinstanz liegen hier jedoch keine konkreten Hinweise
auf solche vor. Weder setzt sich die Vorinstanz mit den einzelnen
Ubersetzenden Personen und deren Verhéltnis zum Beschwerdeflhrer
und den Mitbeschuldigten auseinander, noch vermag sie etwa aufzu-
zeigen, dass es in diesem Umfeld zu Beeinflussungsversuchen ge-
kommen ist oder dass generell ein von Gewalt und Einschiichterung
gepragtes Klima herrscht. Die vorinstanzliche Begrindung einer erheb-
lichen Gefahr fir Leib und Leben ist damit zu allgemein, um den Anfor-
derungen von Art. 149 Abs. 1 StPO zu gentgen. Gleichzeitig verfehlt
die Vorinstanz damit auch die Vorgaben von Art. 112 Abs. 1 lit. b BGG.

3.5.6.4 Fur den weiteren Verlauf des Verfahrens nach der hiermit er-
folgten Ruckweisung ergeben sich fir die Vorinstanz mehrere Mdglich-
keiten. Eine davon besteht darin, vertieftere Abklarungen zur Situation
der einzelnen Dolmetscherinnen und Dolmetscher zu tatigen und, falls
erstellt, gestitzt auf konkrete Bedrohungssituationen die Anonymitéats-
zusicherungen erneut vorzunehmen. Alternativ kann sie die Uberset-
zenden Personen anfragen, auf die Wahrung ihrer Anonymitat zu ver-
zichten (Art. 150 Abs. 5 StPO). Schliesslich kann sie die betroffenen
Beweismittel neu erheben, indem die massgebenden Gespréache im
Rahmen einer Verhandlung angehdrt und unmittelbar Gbersetzt wer-
den (vgl. BGE 129 | 85 E. 4.3; Urteile 6B_149/2022 vom 25. August
2022 E. 5.4.3; 6B_403/2018 vom 14. Januar 2019 E. 3.3 mit Hinwei-
sen). Daneben steht es ihr auch frei, die Ubersetzungsvorgéange aus-
serhalb einer parteiéffentlichen Verhandlung mit anderen, nicht anony-
misierten Ubersetzerinnen oder Ubersetzern prozessordnungsgemass
zu wiederholen (vgl. Urteil 6B_1368/2017 vom 14. Juni 2018 E. 2.5.3
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in fine; WoHLers, a.a.0., N. 7 zu Art. 150 StPO). Das Gesagte qilt
schliesslich nur unter der Voraussetzung der Gewéhrung von Akten-
einsicht geméss E. 2 hiervor.

4.

4.1 Auf formeller Ebene stellt der Beschwerdefihrer Gberdies die Ver-
wertbarkeit der Zufallsfunde infrage. Er rugt, dass die Vorinstanz prak-
tisch ausschliesslich auf nicht gegen ihn angeordnete Uberwachungen
abstelle. Diese hatten jedoch als absolut unverwertbar zu gelten. Zur
Begrindung fuhrt er an, eine Genehmigung von Zufallsfunden liege
einzig hinsichtlich der Telefonlinie R-1 vor. Betreffend sonstige
Erkenntnisse, die sich beispielsweise aus Gespradchen mit anderen
Rufnummern oder Aufnahmen aus dem Auto von C._
ergdben, héatte wiederum um Genehmigung zur Verwendung von
Zufallsfunden ersucht werden mussen. Ausserdem liege einzig eine
rickwirkende Genehmigung in Bezug auf bereits gewonnene
Erkenntnisse vor. Eine Zufallsfundgenehmigung fur die Zukunft sei
ohnehin ausgeschlossen.

4.2 Vorab ist festzuhalten, dass der Umstand allein, wonach ein
Grossteil der Uberwachungen, die zur Verurteilung des Beschwerde-
fuhrers geflihrt haben, nicht gegen ihn angeordnet wurden, nicht zur
Unverwertbarkeit im vorliegenden Verfahren fihren muss. Nach
Art. 278 Abs. 2 StPO ist die Verwendung solcher Zufallsfunde bei
gegebenen Voraussetzungen ausdrucklich zulassig. Demnach kénnen
Erkenntnisse Uber Straftaten einer Person, die in der Uberwachungs-
anordnung keiner strafbaren Handlung beschuldigt wird, verwendet
werden, wenn die Voraussetzungen fiir eine Uberwachung dieser Per-
son erflllt sind. Die Staatsanwaltschaft ordnet in solchen Féllen perso-
neller Zufallsfunde unverziglich die Uberwachung an und leitet das
Genehmigungsverfahren ein (vgl. Art. 278 Abs. 3 StPO). Das Zwangs-
massnahmengericht entscheidet nach Art. 274 Abs. 2 StPO mit kurzer
Begrindung innert funf Tagen. Diese Regelung fir die Verwendung
personeller Zufallsfunde beruht auf dem Grundsatz, dass nur jene Er-
kenntnisse aus einer Uberwachung verwendet werden dirfen, welche
auch dann héatten gewonnen werden koénnen, wenn der Verdacht
gegen eine andere Person schon zum Zeitpunkt der Uberwachungsan-
ordnung bestanden héatte (BGE 144 IV 254 E. 1.3 mit Hinweis). Nicht
zur Verwendung genehmigte Zufallsfunde sind — Uber die Vorgaben
von Art. 278 Abs. 4 StPO hinaus — absolut unverwertbar im Sinne von
Art. 277 in Verbindung mit Art. 141 Abs. 1 StPO (BGE 144 IV 254
E. 4.3 mit Hinweisen).
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4.3

4.3.1 Unbegrindet ist der Einwand des Beschwerdeflhrers, die
Genehmigung des Zwangsmassnahmengerichts fir die Verwendung
der Zufallsfunde beziehe sich entgegen der Vorinstanz nur auf die
Uberwachung der TK Linie R-1. Mit Verfiigung vom 16. Januar 2017
(Untersuchungsakten act. 4/3) hat das Zwangsmassnahmengericht
vielmehr die Verwendung samtlicher aus der Aktion "B.____ !
gewonnenen Erkenntnisse in Bezug auf den Beschwerdefuhrer
zugelassen. Davon erfasst sind namentlich die von ihm ange-
sprochenen Gesprache im Auto des Mitbeschuldigten C. (TK
Linie I-1).

4.3.2 Wie von der Vorinstanz sodann festgestellt, bezog sich die
Genehmigung des Zwangsmassnahmengerichts auch auf zukinftige
Gespréache Dritter, in denen Uber den Beschwerdeflihrer gesprochen
wurde. Soweit in den Einwdnden des Beschwerdeflihrers gegen diese
Feststellung Uberhaupt eine taugliche Rige erblickt werden kann, ist
anzumerken, dass sich die Genehmigung unter anderem auf den
Verdacht bezog, er wirde demné&chst erneut nach Holland reisen
(Untersuchungsakten act. 4/3). Insbesondere daraus erhellt, dass die
Genehmigung auch klnftige Aufzeichnungen umfasste.

4.3.3 Klarungsbedurftig ist, ob eine solch zukunftsgerichtete Genehmi-
gung zuléssig ist. Hierzu kann festgehalten werden, dass Konstellatio-
nen, in denen die Genehmigung des Zwangsmassnahmengerichts bei
laufenden Uberwachungen auch auf die Zukunft bezogen ist, regel-
méssig auftreten. Entsprechend kénnen Zufallsfunde laut Hansiakos/
PajaroLa verwertet werden, solange die urspriingliche Uberwachung
noch weiterlauft (a.a.0., N. 92 zu Art. 278 StPO; so bereits HanssakoB,
a.a.0., S. 332 Rz. 1179). Diese Sichtweise steht im Einklang mit dem
Sinn und Zweck von Art. 278 Abs. 2 StPO, wonach es darum geht zu
priifen, ob die Voraussetzungen fiir eine Uberwachung auch in Bezug
auf die Person, gegen die der Zufallsfund verwendet werden soll,
erfallt wéren. Dies wird auch dann sichergestellt, wenn sich die
Genehmigung auf eine weiterlaufende Uberwachung und damit
zuklnftig zu generierende Beweismittel bezieht.

4.4 Insgesamt begriinden die vom Beschwerdefihrer im Zusammen-
hang mit den nicht gegen ihn angeordneten Uberwachungsmassnah-
men vorgebrachten Argumente, soweit nach Art. 42 Abs. 2 BGG beur-
teilbar, keine Unverwertbarkeit der Zufallsfunde.
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5.

Im Weiteren erhebt der Beschwerdeflihrer sachverhaltsbezogene Kritik
am angefochtenen Urteil. Deren Beurteilung setzt jedoch voraus, dass
die vorstehend erérterten formellen Méangel behoben sind. Auf die vor-
instanzliche Beweiswurdigung ist vorliegend deshalb nicht einzugehen.

Soweit der Beschwerdefuhrer im Rahmen seiner Sachverhaltskritik
beilaufig erwahnt, die Gesprache zwischen Dritten dlrften mangels
Wahrung des Konfrontationsrechts nicht zu seinen Lasten verwertet
werden und im Zusammenhang mit dem vorgeworfenen Heroinstrans-
port nach lItalien sowie seiner Reise nach Holland sei der Anklage-
grundsatz verletzt, fehlt es an einer Begriindung, die den Anforderun-
gen von Art. 42 Abs. 2 und Art. 106 Abs. 2 BGG entsprechen wirde.
Auch auf diese — an sich formellen — Einw&nde ist somit nicht einzutre -
ten.

6.

Die Beschwerde ist teilweise gutzuheissen. Das angefochtene Urteil ist
aufzuheben und die Angelegenheit zur Vervollstdndigung der Akten,
zur Vornahme der nétigen Abklarungen hinsichtlich der auf gewissen
Abhdorprotokollen erwéhnten Schlagwérter und zu neuem Entscheid
iiber die Anonymisierung der Ubersetzerinnen und Ubersetzer an die
Vorinstanz zurtckzuweisen.

Zwar wird das angefochtene Urteil hiermit gesamthaft aufgehoben, der
Beschwerdeflhrer dringt jedoch nicht mit sdmtlichen Rligen durch. Es
rechtfertigt sich daher, ihm gestitzt auf Art. 66 Abs. 1 BGG die Hélfte
der bundesgerichtlichen Verfahrenskosten aufzuerlegen. Sein Gesuch
um unentgeltliche Rechtspflege und Verbeistdndung ist insoweit
wegen Aussichtslosigkeit der Beschwerde abzuweisen (Art. 64 Abs. 1
BGG). Bei der Festlegung der Gerichtskosten ist der finanziellen Lage
des Beschwerdeflihrers sowie dem Umfang und der Schwierigkeit der
Sache Rechnung zu tragen (vgl. Art. 65 Abs. 2 BGG). Im Umfang
seines Obsiegens hat der Beschwerdefiihrer sodann nach Art. 68
Abs. 1 und 2 BGG Anspruch auf eine angemessene, vom Kanton
Zirich auszurichtende Teilentschadigung. Diese ist aufgrund der bean-
tragten unentgeltlichen Verbeistdndung seinem Rechtsvertreter auszu-
bezahlen. Insoweit ist sein Gesuch um entgeltliche Rechtspflege
gegenstandslos (vgl. Urteil 7B_454/2023 vom 27. Marz 2024 E. 4).
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Demnach erkennt das Bundesgericht:

1.

Die Beschwerde wird teilweise gutgeheissen. Das Urteil des
Obergerichts des Kantons Zirich vom 19. Dezember 2022 wird
aufgehoben und die Sache zur Neubeurteilung im Sinne der
Erwagungen an die Vorinstanz zuriickgewiesen.

2.
Das Gesuch um unentgeltliche Rechtspflege wird abgewiesen, soweit
es nicht gegenstandslos ist.

3.
Dem Beschwerdefihrer werden Gerichtskosten von Fr. 1'000.--
auferlegt.

4.

Der Kanton Zurich hat dem Rechtsvertreter des Beschwerdefiuhrers,
Rechtsanwalt Daniel U. Walder, fir das bundesgerichtliche Verfahren
eine Entschadigung von Fr. 2'000.-- zu bezahlen.

5.
Dieses Urteil wird den Parteien und dem Obergericht des Kantons
Zurich, 1. Strafkammer, schriftlich mitgeteilt.

Lausanne, 16. Dezember 2024

Im Namen der Il. strafrechtlichen Abteilung

des Schweizerischen Bundesgerichts

Der Prasident: Die Gerichtsschreiberin:

Abrecht Lustenberger
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